
 1. Fenyegetések katalógusa
B bizalmasság
R rendelkezésre állás
S sértetlenség

1. Fenyegetés
Érintett információbiztonsági 

alapelvek

2. Tűz R
3. Kedvezőtlen környezeti feltételek S, R
4. Víz S, R
5. Szennyeződés, por, korrózió S, R
6. Természeti katasztrófák R
7. Katasztrófák a környezetben R
8. Jelentős környezeti események B, S, R
9. Áramellátás megszakadása, vagy hibája S, R

10. Kommunikációs hálózatok megszakadása, vagy zavara S, R
11. Beszállítói láncok megszakadása, vagy zavara R
12. Külső szolgáltatók hibája, vagy működési zavara B, S, R
13. Elektromágneses interferencia S, R
14. Kompromittáló elektromágneses kisugárzás B
15. Kémkedés B
16. Lehallgatás B
17. Eszközök, adathordozók, dokumentumok eltulajdonítása B, R
18. Eszközök, adathordozók, dokumentumok elvesztése B, R
19. Rossz tervezés vagy az alkalmazkodás hiánya B, S, R
20. Védett információ nyilvánosságra kerülése B
21. Nem megbízható forrásból származó információk B, S, R
22. Hardver vagy szoftver hamisítása (manipulációja) B, S, R
23. Információmanipuláció S
24. Elektronikus információs rendszerbe történő illetéktelen belépés B, S
25. Eszközök vagy adathordozók megsemmisülése R
26. Eszközök vagy az elektronikus információs rendszer működésének megszakadása R
27. Eszközök vagy az elektronikus információs rendszer hibás működése B, S, R
28. Erőforrások hiánya R
29. Szoftverek sérülékenységei vagy hibái B, S, R
30. Jogszabályok vagy szerződések megszegése B, S, R
31. Eszközök vagy az elektronikus információs rendszer engedély nélküli kezelése vagy használata B, S, R
32. Eszközök vagy az elektronikus információs rendszer hibás kezelése vagy használata B, S, R
33. Engedélyekkel való visszaélés B, S, R
34. Személyi állomány elvesztése R
35. Támadás B, S, R
36. Kényszerítés, zsarolás vagy korrupció B, S, R
37. Eltulajdonított személyazonossággal történő visszaélés B, S, R
38. Cselekmények letagadása B, S
39. Személyes adatokkal történő visszaélés B
40. Rosszindulatú szoftverek (malware) B, S, R
41. Szolgáltatásmegtagadással járó támadás (DOS) R
42. Szabotázs R
43. Pszichológiai manipuláció (social engineering) B, S
44. Manipulált hálózati adatforgalom B, S
45. Helyiségekbe történő engedély nélküli behatolás B, S, R
46. Adatvesztés R
47. Védendő információk sértetlenségének elvesztése S
48. Kártékony mellékhatások B, S, R
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