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7/2024. (VI. 24.) MK rendelet

a biztonsdagi osztalyba sorolas kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrol

hatalyos: 2025. januar 1-én |ép hatalyba.
allapot:2025. 02. 06.

1.§

(2) A Magyarorszag kiberbiztonsagdrdél szolé 2024. évi LXIX. toérvény (a tovdbbiakban:
Kiberbiztonsagi tv.) 1. § (1) bekezdése szerinti szervezet (a tovabbiakban: szervezet) a rendelkezésében
lIévd, a Kiberbiztonsagi tv. hatdlya ala tartozo elektronikus informacids rendszerét az 1. mellékletben
felsorolt szempontok szerint sorolja biztonsagi osztalyba.

2.8

(2) Az 1. § (2) bekezdése szerint elvégzett besorolds alapjan a szervezet a 2. mellékletben
meghatarozott, az elektronikus informacids rendszerére érvényes biztonsagi osztalyhoz rendelt
kévetelményeket az abban meghatarozott médon teljesiti.

(2) A szervezetre és elektronikus informdcidés rendszereire az e rendelet elGirasai szerint
kidolgozott szabalyzatokban meghatarozott adminisztrativ, logikai és fizikai védelmi intézkedések
iranyaddk. Ha ezen intézkedésektdl egy elektronikus informacios rendszer esetében a szervezet altal
elvégzett kockazatelemzés alapjan indokolt eltérni, akkor az 1. mellékletben meghatarozottak szerint
kell eljarni.

(3) Ha a szervezet rendelkezési joga az elektronikus informacids rendszernek csak egyes elemeire
vagy funkcioira terjed ki, a 2. mellékletben meghatdrozott kdvetelményeket ezen elemek és funkcidk
tekintetében kell teljesiteni.

(4) A szervezet a kockdzatelemzés és a kockazatok kezelése kdrében azonositja és dokumentalja
az elektronikus informaciés rendszer bizalmassaga, sértetlensége és rendelkezésre dllasa
szempontjabol értelmezhetd fenyegetéseket a 3. melléklet szerinti fenyegetéskatalégus elemeinek
vizsgalataval.
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1. melléklet a 7/2024. (VI. 24.) MK rendelethez
Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasa és a védelmi intézkedések
bevezetésének tamogatasara szolgal6 kockazatmenedzsment keretrendszer

1. A KOCKAZATMENEDZSMENT KERETRENDSZER

A biztonsagi kovetelményeket a rendszerbiztonsdgi tervben dokumentalja, rangsorolja és végrehajtja.
Ezt a tervet a szervezet vezet6je vagy az elektronikus informacids rendszer biztonsagdért felelGs
személy hagyja jéva.

A szervezet a folyamatos felligyeleti stratégiaval 6sszhangban kidolgozza a rendszerre vonatkozd
védelmi intézkedések hatékonysaganak folyamatos ellendrzésére vonatkozo eljarasrendet; ez alapjan
értékeli azokat.

A szervezet a rendszer biztonsagi allapotara vonatkozd dokumentumok (rendszerbiztonsagi tery,
értékelési jelentés, rendszer kockazatelemzés, intézkedési terv) alapjan az lizembe helyezésére vagy
lizemben tartasara vonatkozo kockazatokat megvizsgalja, és a szervezet vezetGje mds személyre at
nem ruhdzhatd feladatkdrében eljdrva — jegyz6kdnyvben dokumentdlt médon — dont a rendszer
hasznalatbavételérdl vagy haszndlatanak folytatasarol.

Az elektronikus informdciés rendszer biztonsagaért felel6s személy az elektronikus informdacids
rendszer teljes életciklusa alatt gondoskodik arrdl, hogy a bekévetkezett szervezeti, technoldgiai és
biztonsagi kérnyezetének valtozdsa esetén a védelmi intézkedések a kockazatokkal aranyosak
maradjanak.

Ennek keretében:

o figyelemmel kiséri az elektronikus informdacids rendszerben vagy a m(ikodési kornyezetében
bekovetkezett, a rendszer biztonsagi helyzetét befolydsold valtozasokat, és ennek alapjan
frissiti a vonatkozé dokumentumokat

o értékeli a rendszerben megvaldsitott védelmi intézkedéseket, azok allapotat rendszeresen
jelenti a jogosult személyek felé

e rendszeresen fellilvizsgalja az elektronikus informacids rendszer biztonsagi allapotat, hogy
megbizonyosodjon arrdl, hogy az azonositott kockazatok elfogadhatdk-e a szervezet szdmara

e biztositja, hogy a rendszer élesiizembdl valod kivonasara vonatkozé terv tartalmazza a felmerilé
kockazatok kezeléséhez tartozé intézkedéseket.

e biztonsagi osztalyba sorolja a szervezetet, azonositja az ehhez tartozé védelmi intézkedéseket,
melyeket a kockazatelemzés alapjan testre szab. Amennyiben a kockdzatelemzés indokolja, a
szervezet a 3. pontban meghatdrozott mdodon eltérhet a rendszerre vonatkozd biztonsdgi
kévetelményektdl, illetve a 4. pont szerint alkalmazhat helyettesité védelmi intézkedéseket.

A jogszabalyban meghatarozott biztonsagi osztalyba sorolas elvégzése a szervezet felelGssége!
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Az ,,ALAP” biztonsdgi osztdly esetében:

o legfeljebb csekély kairesemény kévetkezhet be, mivel az elektronikus informdcids rendszerben
jogszabaly altal nem védett adat vagy legfeljebb kis mennyiségii személyes adat sériilhet

e a szervezet lzleti vagy lgymenete szempontjabdl csekély értékd, vagy csak belsé (szervezeti)
szabalyzéval védett adat vagy rendszer sériilhet

o lehetséges tarsadalmi-politikai hatds a szervezeten bellil kezelhetS, vagy a kozvetlen és
kozvetett anyagi kar a szervezet éves kéltségvetésének vagy netté arbevételének 1%-at nem
haladja meg.

A ,JELENTOS” biztonsdgi osztdly esetében

o kozepes kdresemény kovetkezhet be, mivel nagy mennyiségli személyes adat, illetve
kilénleges személyes adat sériilhet

o személyi sériilések esélye megndhet (ideértve példdul a karesemény miatti ellatds
elmaradasat, a rendszer iranyithatatlansaga miatti veszélyeket)

e a szervezet lizleti vagy lgymenete szempontjabol érzékeny folyamatokat kezel6 rendszer,
informaciot képez6 adat vagy egyéb, jogszaballyal (orvosi, ligyvédi, biztositasi, banktitok stb.)
védett adat sériilhet

e a kdresemény lehetséges tarsadalmi-politikai hatdsai a szervezettel szemben bizalomvesztést
eredményezhetnek, a jogszabdlyok betartasa vagy végrehajtasa elmaradhat, vagy a szervezet
vezetésében személyi felelGsségre vonast kell alkalmazni, vagy a kdzvetlen és kdzvetett anyagi
kdr meghaladja a szervezet éves koéltségvetésének vagy netté arbevételének 1%-at, de nem
haladja meg annak 10%-at.

A ,,MAGAS” biztonsdgi osztdly esetében

e nagy karesemény kovetkezhet be, mivel kiilonleges személyes adat nagy mennyiségben
sériilhet

e emberi életek keriilnek koézvetlen veszélybe, személyi sérilések nagy szamban
kovetkezhetnek be

e nemzeti adatvagyon helyreallithatatlanul megsérilhet

e az orszag, a tarsadalom miikod6képességének fenntartasat biztositd kritikus infrastruktira
rendelkezésre allasa nem biztositott

e a szervezet lzleti vagy lgymenete szempontjabdl nagy értékd, Gzleti titkot vagy kilonosen
érzékeny folyamatokat kezel6 rendszer vagy informdciét képezé adat tomegesen vagy
jelentSsen sérilhet

e sulyos bizalomvesztés allhat el6 a szervezettel szemben, alapvetdé emberi vagy a tarsadalom
mUkoddése szempontjabdl kiemelt jogok is sériilhetnek, vagy a kozvetlen és kdzvetett anyagi
kdr meghaladja a szervezet éves koltségvetésének vagy netté drbevételének 10%-at.
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3. ELTERESEK

A szervezet az aldbbi lehetséges eltérésekkel teljesitheti a 2. mellékletben meghatarozott minimalis
kévetelményeket a rendszerre meghatarozott biztonsagi kockazati szintnek megfelel6 intézkedések
kivalasztasaval

A szervezet a vonatkozo6 szabalyozasdaban dokumentalja és indokolja, hogy a jelen rendeletben foglalt
védelmi intézkedésektdl eltérd, altala meghatdrozott intézkedések hogyan biztositjak az elektronikus
informdcids rendszer egyenértékl biztonsagi képességeit, kockazatokkal ardnyos biztonsagi
kévetelményszintjét, és azt, hogy miért nem hasznalhatdk a jelen rendeletben megjeldlt védelmi
intézkedések.

e A mi(kodtetési kornyezet jellegétdl figgd védelmi intézkedések

e A fizikai infrastrukturaval kapcsolatos eltérések

e Anyilvdnos hozzaféréssel kapcsolatos eltérések

e Technolédgiai eltérések

e Avédelmiintézkedések bevezetésének fokozatossagaval kapcsolatos eltérések

e Az elektronikus informaciés rendszer dokumentdltan elkiilonitett, informatikai biztonsagi
szempontbdl 6nalldan értékelheté elemei tekintetében egyedi eltérésekkel is alkalmazhatdak,
ha az elkll6nitett elemek kozotti hatarvédelemrdl gondoskodtak.

4. HELYETTESITO VEDELMI INTEZKEDESEK

A helyettesité védelmi intézkedés sordn a szervezet az adott biztonsagi osztalyhoz tartozé védelmi
intézkedéssel egyenértékii vagy 6sszemérhetd védelmet nyujté modon biztosit minden kiilsé vagy
bels6 kovetelménynek (jogszabalyoknak vagy szervezeti szint(i szabalyozéknak) valé megfelelést

5. KOCKAZATELEMZES ES A KOCKAZATOK KEZELESE

e A szervezet értékeli az elektronikus informacids rendszerrel, az altala kezelt adatokkal
kapcsolatosan felmeril6 kockdzatokat

e Azonositja és dokumentdlja az EIR és az dltala feldolgozott adatok bizalmassaga, sértetlensége
és rendelkezésre allasa szempontjabdl értelmezhetd fenyegetéseket.

e Azonositja a sérilékenységeket és a hajlamosité korilményeket, amelyek befolyasoljdk annak
valdszinliségét, hogy a fenyegetések karos hatasokhoz vezetnek, tovabba meghatdrozza a kdros
hatasok valdszinliségét és mértékét.

e Meghatarozza a fenyegetések kdros hatdsainak és azok bekovetkezésének valdszinlisége
alapjan az eredd kockazatokat, valamint legaldbb négy fokozatu skalan (,,alacsony”, ,kozepes”,
,magas”, , kritikus”) azok mértékét (kockazati kategoria)

e Eldonti és dokumentumban rogziti, hogy az egyes kockazatok kezelése érdekében milyen
intézkedést alkalmaz (elkerilés, csokkentés, atharitas, megosztas, felvallalas)

e A kockazatelemzés eredményét felhasznalja az elektronikus informacids rendszer biztonsagi
osztalya megdllapitasanak, valamint a védelmi intézkedések kivalasztdasanak és testre
szabdsdnak tamogatasara

o A szervezet folyamatosan nyomon koveti az elektronikus informdcids rendszerrel kapcsolatos
kockdazatok valtozasaihoz hozzajaruld tényezGket, és ennek alapjan frissiti és naprakészen tartja
a kockazatelemzési dokumentumait.
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